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Introducgdo

Com o avanco da tecnologia, os golpes financeiros evoluem constantemente, demandando uma
atencdo redobrada dos empreendedores. A comodidade de realizar transa¢des bancarias,
vendas, compras e investimentos de forma rapida e acessivel através de dispositivos — como
celular e notebook — é uma “mao na roda”. No entanto, essa praticidade vem acompanhada de
uma série de desafios e precaucdes que vocé precisa ter em mente.

Segundo dados de uma pesquisa publicada em 2023, realizada pela Confedera¢do Nacional de
Dirigentes Lojistas (CNDL) e pelo Servico de Protecdo ao Crédito (SPC Brasil) em colaboragdo com
o Sebrae, cerca de 22% dos entrevistados reportaram terem sido vitimas de algum tipo de fraude
em institui¢Ges financeiras nos ultimos 12 meses. Isso equivale a aproximadamente 8,4 milhdes
de consumidores afetados por praticas fraudulentas.

Diante desse cendrio preocupante, é fundamental que empreendedores estejam devidamente
preparados para mitigar riscos financeiros cibernéticos, combater e prevenir fraudes, além de
promover a seguranca da informagdo em seus negdcios. Este e-book foi elaborado com o intuito
de fornecer as ferramentas e estratégias necessarias para que vocé possa proteger a si mesmo
e o seu empreendimento contra ameagas financeiras.

Ao longo deste material, vocé encontrara orientagdes praticas, dicas valiosas e melhores praticas
recomendadas por especialistas, desde os principais tipos de golpes e fraudes mais comuns até
as medidas preventivas que podem ser adotadas para proteger as financas do seu negdcio e dos
seus clientes.

Prepare-se para aprofundar seus conhecimentos, fortalecer a seguranca do seu
empreendimento e garantir a tranquilidade necessdria para focar em seu crescimento e sucesso.




Conscientizagdo sobre ameacgas cibernéticas

GRAFICOS

Evolugdo do Brasil em ciberseguranga

A conscientizacao global sobre
privacidade na Internet esta diminuindo
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A pontuacdo global do NPT! atingiu (61%) este ano, o que mostra diminuic3o da privacidade
on-line e da conscientiza¢do sobre seguranca cibernética do mundo em comparagdo com 2022
(64%) e 2021 (66%). Muitos ainda subestimam a importancia de ler os termos de servigo. No
entanto, essa métrica esta melhorando mais rapidamente do que outras. As pessoas com idade
entre 30 e 54 anos, por exemplo, tém as melhores habilidades de seguranca cibernética, em
comparagao com outras faixas etdrias.

Os campedes em privacidade e conscientizacao
sobre seguranca cibernética

Reino Unido, Austria e Portugal I — ———
Alemanha e Estados Unidos — E—_—"8
Polonia e Cingapura | H———

61% 62% 62% 63% 63% 64% 64% 65%

1. Poldnia e Cingapura (64%)
2. Alemanha e Estados Unidos (63%)
3. Reino Unido, Austria e Portugal (62%)

1 O National Privacy Test (NPT) é um estudo mundial, anual e de acesso aberto que qualquer pessoa pode
responder. Destina-se a avaliar a seguranga cibernética e a conscientizagdo sobre privacidade on-line. Vale
ressaltar que a pesquisa ndo definiu cotas de idade e sexo. O relatério compara dois conjuntos de dados:
um foi coletado durante um periodo de seis meses em 2023, enquanto o outro cobre o ano de 2021.




https://securityleaders.com.br/brasileiro-e-0-50-no-mundo-em-conhecimento-de-
ciberseguranca-mas-protecao-de-dados-e-desafio/

E essencial conscientizar os microempreendedores sobre as ameacas cibernéticas, como
phishing, malware e ataques de engenharia social (os tipos mais comuns enfrentados pelos
consumidores financeiros), que podem causar danos significativos aos seus negdcios. O phishing
pode resultar em vazamento de dados de clientes, comprometendo a confianca e a reputacao
da empresa, enquanto o malware pode causar interrup¢des nas operagles e perda de dados
criticos. Além disso, os ataques de engenharia social podem levar a divulgacdo de informacoes
sensiveis, comprometendo a seguranca geral do negdcio. Portanto, é crucial implementar
medidas de seguranca robustas e oferecer treinamento regular aos funcionarios para mitigar
essas ameacgas e proteger a integridade do empreendimento. Vamos verificar como essas

ameacas podem afetar as finangas pessoais.

Phishing

O phishing é um tipo de ataque cibernético em que os criminosos tentam enganar as pessoas
para obter informagGes pessoais, como senhas e detalhes de cartdo de crédito, por meio de
mensagens fraudulentas que parecem legitimas.

Os ataques de phishing podem provocar sérios danos a vida financeira das pessoas. Veja as
principais taticas utilizadas pelos criminosos a seguir:

Roubo de informagodes financeiras:

e Golpistas solicitam dados financeiros, como nimeros de cartdo de crédito ou dados de
login de contas bancarias;

e Usam pretextos como atualizagdes de seguranca ou promocoes falsas. Uma vez
obtidas, as informacdes permitem acesso as contas das vitimas para transacdes ndo
autorizadas.

Fraudes de transferéncia de dinheiro:

e Golpistas pedem que as vitimas realizem transferéncias para contas falsas;

e Sdo apresentadas histdrias convincentes, como pedidos de ajuda em emergéncias ou
ofertas de negdcios lucrativos;

e Asvitimas podem enviar dinheiro sem perceber que estdo sendo enganadas.

O phishing pode acontecer de diversas maneiras, entre elas por SMS ou por ligagdo telefénica
(e mais recentemente por IA — Inteligéncia Artificial [veja sobre isso mais a frente]).




Malware

Worms, ou "vermes de computador”, se diferenciam de
outros tipos de software malicioso por sua capacidade
Unica de se replicar automaticamente e se propagar por
redes sem a necessidade de intervengao humana.

Ransomware é um tipo de malware que criptografa os
arquivos do computador da vitima e exige um resgate
(ou "ransom") para desbloquear o acesso aos dados.

O malware, ou software malicioso, € um programa desenvolvido para danificar dispositivos e
redes. Ele inclui varias formas, como virus, worms e ransomware, representando uma ameaca a
seguranca financeira e podendo levar ao roubo de informagdes e acesso ndo autorizado a contas
bancarias. Para se proteger, é crucial usar software de seguranca atualizado e estar ciente dos
riscos on-line.

O malware pode ameacar a seguranca financeira das pessoas de varias maneiras:
Instalagao de malware financeiro:

e Golpistas induzem vitimas a clicarem em links ou baixarem arquivos maliciosos;
e Os arquivos baixados infectam dispositivos;
e InformacgGes financeiras armazenadas sdo roubadas, como dados de login bancario.

Roubo de informagdes financeiras:

e Roubo de nimeros de cartdo de crédito, dados bancarios e senhas;
e S3o realizadas transagdes ndo autorizadas ou roubo de identidade.

Acesso ndo autorizado a contas bancarias:

e Acesso ndo autorizado as contas bancarias das vitimas;
e Criminosos podem realizar transferéncias de dinheiro sem consentimento.

Ransomware:

e Arquivos do computador sdo criptografados e exige-se resgate para desbloqueio;
e Sem o pagamento, vitimas podem perder acesso a documentos financeiros importantes.

Manipulagao de transagdes financeiras:

e Interferéncia em transacdes financeiras, alterando detalhes de pagamento;




e Redirecionamento de fundos para contas controladas por criminosos.

Engenharia social

Worms, ou "vermes de computador”, se .~ . .
. . . Autenticacao em dois fatores é
diferenciam de outros tipos de software

malicioso por sua capacidade tnica de se um método de seguranca que
replicar automaticamente e se propagar por exige duas etapas de verificagao
redes sem a necessidade de intervencao para acessar uma conta, tornan-

humana. do-a mais segura contra hackers.
. ) Exemplo de autenticagao em duas
Ransomware é um tipo de malware que

criptografa os arquivos do computador da e,ta.pas. d'%'tar sua senha e um
vitima e exige um resgate (ou "ransom") para codigo enviado para seu celular.
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Titulo: Engenharia social: como fraudadores manipulam suas vitimas — 4 passos para realizar
uma fraude através da engenharia social

Coleta de informagdes: o fraudador relne detalhes sobre a vitima, como informacdes
pessoais e habitos, geralmente através de pesquisa on-line ou contato direto.

Estabelecimento de confianga: apds coletar informacdes, o fraudador procura construir uma
relacdo de confianga com a vitima, frequentemente se passando por alguém conhecido, uma
autoridade ou um prestador de servigos confidvel.

Manipulagao emocional: uma vez estabelecida a confianca, o fraudador utiliza taticas
emocionais para manipular a vitima, explorando sentimentos como compaixdo, urgéncia,
medo ou gratiddo para induzi-la a agir conforme seus interesses.

Solicitagdo de acdo: na etapa final, o fraudador solicita a vitima que realize uma acdo
especifica, como fornecer informacdes confidenciais, clicar em links maliciosos, efetuar um
pagamento ou executar outra medida que beneficie o fraudador.

Identificagdo de sinais de alerta

Estar vigilante e realizar monitoramento regular das transa¢des pode ajudar a detectar
atividades fraudulentas e proteger suas financgas on-line.

Por isso, mantenha-se atento a:

e Atividades ndo reconhecidas em extratos bancarios;

e Aparicdo de contas ou cobrancas desconhecidas;

e Solicitagdes de informagdes pessoais ou financeiras suspeitas, por e-mail ou telefone;

e AlteragOes repentinas nos padrdes de gastos ou recebimentos;

e Acesso ndo autorizado a contas ou servicos on-line;

e Mensagens ou notificages suspeitas durante transacdes on-line;

e Errosinesperados ou problemas ao acessar contas financeiras;

e Histdrico de pagamentos estranhos;

e E-mails ou mensagens de texto suspeitos com anexos ou links, que podem ser uma
tentativa de phishing para roubar suas informacdes pessoais.

Praticas de seguranga cibernética/Recursos de seqguranga da informagéio

Apresentamos diretrizes de seguranga cibernética para proteger informacles pessoais e
financeiras on-line, incluindo precaucgdes ao usar Wi-Fi publico e métodos para detectar fraudes
por e-mail ou sites. Essas orientagdes visam garantir a seguranga dos usudrios na internet:




Diretrizes de Seguranga Online: Protegendo-se Contra Fraudes e Ataques Cibernéticos
O QUE COMO SE PROTEGER

Compartilhamento | ¢  Evitar fornecer informacdes sensiveis em conexdes Wi-Fi publicas
de informagées ou ndo confiaveis;

pessoais e Nunca inserir informag8es pessoais ou financeiras em pop-ups
suspeitos;
e N3ao salvar o nimero do cartao de crédito em dispositivos ou
navegadores.
Autenticidade e Verificar a autenticidade dos sites visitados;

e Procurar por certificados SSL (Secure Socket Layer) e icone de
cadeado na barra de enderecos;
e Analisar detalhes do certificado SSL e registro do dominio.

Atratividade e Desconfiar de ofertas e promog¢des muito tentadoras;
exacerbada e Atentar-se a phishings, pois podem usar ofertas atraentes para
direcionar vitimas a sites falsos.

Antivirus e Usar antivirus e softwares de protecdo;
e Utilizar extensdes de navegador que detectam phishing e
atividades suspeitas.

Medidas e Utilizar cartGes de crédito temporarios ou métodos de pagamento

preventivas gue ndo permitam reutilizagdo dos dados;

e Cuidar da seguranca das senhas com autenticacado de dois fatores
e gerenciadores de senhas.

Como identificar e Verificar o endereco de e-mail, inspecionar os links e evitar abrir

sites e e-mails anexos de desconhecidos;

fraudulentos: e Conferir dominio, URL e selos de seguranca dos sites;

e Pesquisar pela reputacdo e histdrico do site, além de confirmar as
informac0es de contato antes de realizar compras.

Uso seguro de dispositivos eletrénicos/Seguranca de dispositivos
eletrénicos

O texto "Seguranga em dispositivos mdveis — 10 passos para se proteger"
(https://eval.digital/seguranca-em-dispositivos-moveis-10-passos-para-se-proteger/), da Eval
Digital, destaca a importancia de proteger as informacdes pessoais e profissionais em
dispositivos moveis e oferece 10 dicas simples e eficazes para evitar violagdes de privacidade e
roubo de identidade, independentemente do grau de conhecimento em tecnologia. As medidas
sdo essenciais para garantir a seguranga digital em um mundo cada vez mais conectado.

1 - Mantenha o sistema operacional dos dispositivos moveis protegidos com as ultimas
atualizagoes

Esta pratica oferece correcdes de vulnerabilidades, melhorias de seguranca, compatibilidade
com novos aplicativos e otimizagGes de desempenho, além de protecao contra malware.

2 — Faga o backup das suas informagdes para a seguranga dos dispositivos moveis

O backup regular de informagdes em dispositivos médveis é crucial para garantir seguranca, pois
previne a perda de dados devido a danos fisicos, falhas de software ou roubo.




3 — Busque fontes confidveis para garantir dispositivos moveis protegidos

E crucial garantir que os aplicativos sejam baixados de fontes confidveis, pois marketplaces n3o
sdo infaliveis, como evidenciado pela distribuicdo de uma versao fake do WhatsApp em 2017.

4 — Utilize senha de bloqueio de tela

O bloqueio de tela com senha serve como uma barreira inicial contra acessos ndao autorizados
em dispositivos méveis.

5 —Tenha cuidado com a exposigdo da sua tela

Adote o uso de uma pelicula de privacidade e precaugao em relagdo ao uso de mensagens de
audio em modo viva-voz, que podem expor informacgdes confidenciais de forma inadvertida.

6 — Mantenha o antivirus atualizado para a seguran¢a em dispositivos méveis

By

As atualizagdes frequentes adicionam definicdes de novos malwares a base de dados,
melhorando os algoritmos de detecgdo e garantindo a prote¢do contra ameagas mais recentes.

7 — Tenha ateng¢do ao utilizar Wi-Fi publicos para garantir seus dispositivos moveis protegidos

Redes Wi-Fi publicas sdao convenientes, porém, frequentemente inseguras, expondo usuarios a
riscos como acesso nado autorizado a dados pessoais e bancarios.

8 — Configure adequadamente as notificacoes com tela bloqueada

Notificacdes na tela bloqueada de dispositivos mdveis podem revelar informagdes pessoais e
sensiveis, expondo usuarios a riscos de privacidade e ataques de engenharia social.

9 - Esteja consciente sobre as informagées armazenadas nos dispositivos moveis

E crucial estar ciente das informacdes pessoais e profissionais armazenadas em dispositivos
moveis para evitar consequéncias devastadoras em caso de perda ou roubo.

10 - Habilite o recurso de bloqueio e limpeza remoto

O recurso de bloqueio e limpeza remoto é essencial para a seguranca de dispositivos moveis,
garantindo a protecdo de informacGes sensiveis.

Ferramentas de protegdo cibernética

Sdo diversas as ferramentas de protecdo cibernética, incluindo firewall, softwares de
monitoramento, sistemas de controle de acesso, protocolos de seguranca e criptografia, além
de backup inteligente.




Ferramenta Explicacao

Firewall Uma barreira de seguranga que monitora e controla o trafego de
rede, bloqueando acessos ndo autorizados

Softwares de Programas que monitoram atividades em computadores e redes,
monitoramento identificando padrdes incomuns ou ameacgas

Sistemas de controle | Ferramentas que regulam quem tem permissdo para acessar

de acesso determinados recursos ou areas dentro de uma rede

Protocolos de Conjuntos de regras e procedimentos que garantem a integridade e
seguranga a confidencialidade dos dados transmitidos

Criptografia Processo de codificacdo de informacgdes de forma a torna-las ilegiveis

para usuarios ndo autorizados, garantindo a seguranca das
comunicagdes

Backup inteligente Estratégia de cdpia de seguranca que identifica e armazena os dados
mais criticos e importantes automaticamente, impedindo perdas de
dados

Essas ferramentas ajudam a identificar atividades suspeitas, bloquear malwares, restringir
acesso nao autorizado, criptografar dados sensiveis e realizar backups para garantir a seguranga
das informacg0Oes da empresa.

Enquanto essas ferramentas oferecem uma camada essencial de protecdo cibernética, sua
eficdcia pode variar dependendo da configuracdo e da capacidade de adaptacdo a novas
ameacas. Além disso, a acessibilidade dessas solu¢cdes pode representar um desafio para
algumas empresas, especialmente para as de pequeno porte, que podem ter recursos limitados
para investir em tecnologia de seguranca robusta. Portanto, é importante considerar
cuidadosamente as necessidades e os recursos disponiveis ao selecionar e implementar
ferramentas de protecdo cibernética.

Seguros

Seguros desempenham um papel essencial na mitigacdo dos riscos financeiros associados a
eventos imprevisiveis, fornecendo uma rede de seguranca financeira em caso de perda ou dano.
Especificamente em relagdo a seguranca cibernética, os seguros podem cobrir uma variedade de
situacdes, como violagdes de dados, ataques de ransomware, custos legais e de investigacdo e
até mesmo perda de receita devido a interrupcdes no negdcio. Ter um seguro adequado pode
oferecer tranquilidade a empresas e individuos, ajudando-os a lidar com as consequéncias
financeiras adversas de incidentes de seguranca cibernética.




Tipos Comuns de Fraudes Financeiras / Conscientiza¢do sobre Golpes e
Esquemas Fraudulentos

De acordo com o artigo “11 tipos de fraudes financeiras para ficar ligado!”, do site
www.bv.com.br/bv-inspira/golpes/tipos-de-fraudes-financeiras , podemos citar alguns
dos tipos de fraudes financeiras mais aplicaveis. Veja um resumo deles a seguir.




Proteja-se contra fraudes financeiras

Ndo caia em golpes financeiros! Saiba como se proteger contra fraudes comuns que podem ameacar
suas financas e dados pessoais.

Como acontece Como se prevenir
Bolet Fraudadores enviam boletos falsificados Desconfie de boletos fora do prazo, instale antivirus,
oleto . ... . e . g
fal por e-mail ou mensagens, alegando prefira emitir boletos em sites confidveis e verifique os
also

dividas inexistentes. dados antes do pagamento.

Recuse ofertas por telefone, verifique
Depésito Para liberagao de empréstimos e financiamentos, certificados de seguranga, consulte a

antecipado &MPpresas fraudulentas solicitam pagamentos regularidade da empresa, pesquise opinides
adiantados para aprovar créditos ficticios. de clientes.

Use senhas complexas, verifique a fatura diariamente, ndao
forneca o cartdo a terceiros, ative confirmacido de compras,
nao salve dados em sites desconhecidos, opte por seguro de
cartdo e bloqueie-o em caso de perda.

Criminosos solicitam dados bancarios,
duplicam compras ou criam sites falsos
para roubar informagoes

Cartao de
crédito

Desconfie de mensagens alarmantes,
bloqueie e denuncie spam, evite clicar
em links suspeitos e verifique canais
oficiais.

Golpistas enviam mensagens ou e-mails
Phishing enganosos para obter informacgdes
pessoais.

Pesquise a idoneidade do negdcio,
consulte clientes e escolha empresas
conceituadas.

Também chamada de piramide financeira, onde ofertas de
lucro rapido em investimentos inexistentes, que dependem
da entrada de novos investidores.

Investimento
falso

Ative a verificacdo em duas etapas,
Golpes no Criminosos clonam numeros e solicitam dinheiro a desconfie de pedidos de dinheiro, ndo
WhatsApp contatos proximos ou enganam usuarios para obter clique em links suspeitos e ndo

cddigos de acesso. compartilhe senhas.

Conhega o mercado, desconfie de promessas
exageradas, proteja seus dados e invista em
criptomoedas reconhecidas.

Ofertas de novas criptomoedas
inexistentes ou corretoras falsas.

Transagdes com
criptomoedas

Golpe do Golpistas se passam por entregadores Desconfie de contatos fora dos canais

brinde  de brindes para obter dados pessoais. oficiais e evite fornecer dados pessoais.

Golpistas enviam links para
instalar malware nos
dispositivos

Cautela ao abrir links e manter sistemas
atualizados

Golpe da mao
fantasma

Evite clicar em links suspeitos, verifique a
autenticidade dos anuincios e ndo compartilhe
informagodes sensiveis.

Golpe do Anuncios falsos em redes sociais ou
anuncio falso sites para obter informagoes sensiveis.

Mantenha ceticismo em interagdes on-line,
desconfie de pedidos de dinheiro e evite
compartilhar informacgdes financeiras

Golpe

Criminosos criam perfis falsos em sites de
do amor

relacionamento para solicitar dinheiro.

Permaneca vigilante! Ao conhecer os principais tipos de fraudes e adotar medidas preventivas, vocé pode 14
proteger suas finangas e dados pessoais contra ameagas.



Prdtica de prevencgdo de fraudes

Como pode-se ver nesta cartilha, as praticas de prevencao de fraudes abrangem medidas como
proteger informacgdes pessoais, monitorar contas bancdrias e adotar medidas de seguranca on-
line. Isso inclui utilizar senhas fortes e Unicas, habilitar a autenticacao de dois fatores e monitorar,
regularmente, atividades financeiras em busca de transagdes suspeitas. Também é crucial ter
cautela ao lidar com sites e mensagens suspeitas, evitando clicar em links desconhecidos e
compartilhar informacdes em redes Wi-Fi publicas. Essas praticas proativas ajudam a reduzir o

risco de se tornar vitima de fraudes financeiras.

Uso seguro de cartoes de crédito, débito e PIX

Uma experiéncia financeira segura e livre de fraudes com o uso de cartdes de débito, crédito e
PIX envolve uma combinacdo de praticas preventivas, conscientizacdo e uso responsavel desses
métodos de pagamento eletrénico.

Cartdo de débito:

Seguranca: o cartdo de débito oferece
seguranca adicional, pois o dinheiro
estd na conta corrente e ndo na
carteira. Em caso de roubo ou perda, é
possivel bloquear o cartdao imediata-
mente para evitar transagdes nao
autorizadas.

Monitoramento de gastos: utilize os
aplicativos dos bancos para acompa-
nhar os gastos feitos com o cartdo de
débito, mantendo um controle rigoro-
so das transacoes e identificando
gualquer atividade suspeita.

Limite de gastos: como as transacgoes
sdo vinculadas diretamente a conta
corrente, o uso do cartdo de débito
pode ajudar a manter um controle
mais rigoroso dos gastos, evitando o
acumulo de dividas.
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Cartdo de crédito:

Protecdo contra fraudes: muitos cartes de
crédito oferecem protecdo contra fraudes,
de forma que o titular do cartdo nao é
responsavel por transagdes ndo autoriza-
das. E importante relatar imediatamente
qualquer atividade suspeita ao emissor do
cartdo para evitar responsabilidade por
eventuais fraudes.

Monitoramento da fatura: ao receber a
fatura do cartdo de crédito, revise todas as
transagGes e garanta que sejam reconheci-
das. Qualquer atividade suspeita deve ser
relatada imediatamente ao emissor do
cartao para investigagao.

Uso responsavel: o uso responsdavel do
cartdo de crédito envolve pagar o saldo
integral da fatura dentro do prazo de venci-
mento para ndo pagar juros elevados. Evitar
0 uso excessivo do crédito e manter o saldo
dentro do limite estabelecido sdo praticas
importantes para uma experiéncia financei-
ra segura.
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PIX:

Autenticagdo segura: o PIX oferece um
método de pagamento rapido e conve-
niente, mas é essencial garantir a
autenticacao segura das transagoes.
Utilizar senhas seguras e autenticagao
em duas etapas, quando disponivel,
pode ajudar a prevenir acessos nao
autorizados.

Verificagdo de dados: ao realizar uma
transferéncia PIX, é importante verifi-
car, cuidadosamente, os dados do
destinatario para garantir que a transa-
¢do seja enviada para a pessoa ou
empresa correta. Erros de digitagao
podem resultar em transferéncias
acidentais para terceiros.

Evitar links suspeitos: evite clicar nesses
links ao receber solicitagdes de paga-
mento via PIX. Verifique a autenticida-
de da fonte antes de fornecer informa-
¢Oes pessoais ou financeiras, pois
golpistas podem se passar por institui-
¢Oes legitimas para obter dados confi-
denciais.

Educagdo sobre engenharia social

O artigo "Fraudes financeiras: maioria é por meio de engenharia social"
(https://www.folhavitoria.com.br/geral/noticia/11/2023/fraudes-financeiras-maioria-e-por-
meio-de-engenharia-social), do site Folha Vitdria, destaca que a maioria das fraudes e dos golpes
financeiros é resultado da engenharia social. Essa tatica visa manipular pessoas para obter
informagdes confidenciais ou ganhos financeiros. Enquanto sistemas de seguranca robustos
protegem contra invasdes, a engenharia social explora a confianga ou o0 medo das pessoas para
alcancar objetivos maliciosos.




Fernando Bryan Frizzarin, especialista em ciberseguranca da BluePex® Cybersecurity, cita que é
necessario estar ciente dessas ameacas e técnicas para adotar posturas e praticas de segurancga,
como a verificagdo cuidadosa de toda comunicagdo, que envolve e-mail, telefonemas e
mensagens. As empresas também devem estar atentas, pois o elo mais fraco de toda seguranca
digital sdo as pessoas.

O especialista explicou os tipos de informages mais visadas pelos fraudadores, destacando que
eles tém como alvo principal dados como login e senha, informagdes financeiras — nimeros de
cartdo de crédito, dados bancdrios e cédigos de verificagdo —, documentos pessoais, enderecos,
dados profissionais e empresariais, informagdes de saude, além de segredos comerciais e
propriedade intelectual. Esses criminosos também podem selecionar suas vitimas com base em
dados vazados de empresas, utilizando informacgGes sensiveis como enderecos fisicos e de e-
mail, dados documentais e até mesmo detalhes sobre salde e financgas, que ndo deveriam estar
publicamente disponiveis.

Os diferentes métodos cibercriminosos

Phishing E-mails ou mensagens falsas que solicitam informacdes.

Pretexting Criacdo de histérias, informacdes ou noticias falsas para
obter dados pessoais.

Engenharia reversa Andlises de dados abertos em redes sociais para, por
exemplo, criagdo de perfis falsos.

Manipulagao psicolégica e Quando ha acesso a instalagdes fisicas, ou seja, o invasor
engenharia social off-line atua pessoalmente no alvo.

IA Imitadora: Os Riscos de Solicitagdes Financeiras Falsas por Voz e Imagem




Uma nova abordagem de fraude digital, com sérias ramificacdes para a seguranca financeira, é
a utilizacdo de Inteligéncia Artificial para imitar pessoas, tanto em voz quanto em imagem, a fim
de solicitar transferéncias, pagamentos e outras transagées fraudulentas.

A pratica de usar inteligéncia artificial (I1A) para imitar uma pessoa em imagem e voz envolve o
uso de técnicas avangadas de aprendizado de maquina e processamento de linguagem natural.
Para criar uma imitagao convincente, os desenvolvedores alimentam algoritmos de IA com
grandes conjuntos de dados contendo gravacdes de voz e imagens da pessoa que desejam imitar.
Esses conjuntos de dados sdo usados para treinar modelos de IA que podem gerar novas
gravacdes de voz e imagens que se assemelham a pessoa original. Com o avanco da tecnologia,
os resultados podem ser surpreendentemente realistas, dificultando a distingdo entre a imitagdo
e a voz ou imagem reais. Uma vez criadas as imita¢des, os criminosos podem usa-las para
enganar as vitimas, solicitando transferéncias de dinheiro, pagamentos ou fornecendo
informacdes confidenciais, aproveitando-se da confianga que as pessoas tém na autenticidade
das comunicagdes por voz ou video. Essa pratica ressalta a importancia de fortalecer as medidas
de seguranca cibernética e de conscientizar o publico sobre os perigos associados ao
compartilhamento de informacgdes pessoais em ambientes digitais.

Como se proteger?
Para empresas:

e Conscientizagdo e treinamento dos funcionarios;

e Implementacdo de politicas de seguranca;

e Estabelecimento de procedimentos para verificacao de identidade;

e Aprimoramento da seguranga de e-mails, como insercao de filtros de spam e bloqueio
de mensagens suspeitas;

e Adocdo de controles de acessos a informagdes sensiveis e sistemas criticos;

e Monitoramento de redes e sistemas para detec¢ao de atividades suspeitas;

e Atualizacdo constante de sistemas operacionais e softwares para mitigar possiveis
vulnerabilidades;

e Realizacdo de backup regular de dados;

e Estabelecimento de politica para uso seguro de midias sociais;

e Plano para resposta rapida a incidentes e implantacdo de auditorias de seguranca;

e Implementacdo de autenticacdo de dois fatores para adicionar uma camada extra de
seguranga;

e Uso de solugdo de seguranga de endpoint que possua funcionalidades de antivirus para
detectar e bloquear ameacas;

e Monitoramento do comportamento do usudrio para identificar atividades incomuns.

Um endpoint é um dispositivo, como um compu-

tador ou smartphone, que esta conectado a uma

rede e é protegido por uma solugao de seguranga,
como um antivirus, para detectar e bloquear

ameacas cibernéticas.




Para pessoas fisicas:

e Conscientizacdo sobre a importancia da seguranca cibernética;

e Utilizacdo de autenticagdo de dois fatores sempre que possivel;

e Evitar clicar em links suspeitos ou de remetentes desconhecidos;

e Manter os dispositivos e softwares sempre atualizados;

e Fazer backup regular dos dados pessoais;

e Ser cauteloso ao compartilhar informagdes pessoais em redes sociais;

e Utilizar senhas fortes e Unicas para cada conta on-line;

e Desconfiar de solicitagcdes de informacgdes confidenciais por e-mail ou telefone.

Recursos de apoio e suporte

Desempenham um papel crucial na luta contra a fraude financeira, oferecendo orientagao e
assisténcia para vitimas ou suspeitos.

Aqui estao algumas fontes de ajudam em casos de suspeita de fraude financeira:

Linhas diretas de assisténcia: muitas instituicdes financeiras oferecem linhas diretas
de assisténcia dedicadas a lidar com questées de segurangca e fraudes, com
profissionais treinados disponiveis para fornecer orientagdo sobre como proceder
nesses casos.

Organizacdes de protecdao ao consumidor: existem varias organizagdes sem fins
lucrativos dedicadas a protegao dos consumidores contra fraudes financeiras. Essas
organiza¢oes fornecem recursos educacionais, orientagées praticas e até mesmo
assisténcia juridica. Elas também podem ajudar a encaminhar casos para as
autoridades competentes, se necessario.

Bancos e instituigdes financeiras: além das linhas diretas de assisténcia, bancos e
instituicoes financeiras geralmente tém politicas e procedimentos estabelecidos para
lidar com fraudes. Os clientes devem entrar em contato imediatamente ao detectar
qualquer atividade suspeita em suas contas.

E essencial que os consumidores conhecam e saibam como acessar os recursos de apoio e
suporte disponiveis para lidar com fraudes. Agir prontamente ao detecta-las pode minimizar os
danos e aumentar as chances de recuperar os ativos perdidos.




Promover a segurang¢a da informagdo:

Conscientizagdo sobre a importéncia da seguranga da informagdo

Por que é importante para o setor financeiro?

Para os lideres financeiros, a seguranca dos dados é crucial, pois lidam com informacdes
confidenciais de clientes e transa¢des comerciais. Proteger esses dados é vital para manter a
confianca dos clientes, seguir regulamentos e preservar a reputagdo empresarial.

Ameacas atuais

Hoje, a seguranca da informacdo é crucial para o mercado financeiro. Em 2023, as ameacas de
violacdo de dados e ataques cibernéticos aumentaram muito. Isso pode causar grandes prejuizos
financeiros e danos a reputacdo das empresas, além de exp0-las a processos judiciais.

Quem precisa mais?

Clientes com muito dinheiro investido e aqueles que usam muito servigos digitais precisam muito
de seguranca. Isso inclui investidores institucionais, empresas e pessoas fisicas ricas, bem como
aqueles que usam servigos bancarios on-line com frequéncia.

Praticas de sequranga de dados pessoais/Gestdo de senhas e credenciais
de acesso

A senha pessoal é crucial para proteger dados financeiros on-line, servindo como uma barreira
contra acessos ndo autorizados. Manter senhas fortes e Unicas ajuda a mitigar o risco de
exposicdo a ameacas cibernéticas, garantindo a seguranca dos ativos financeiros e da
privacidade on-line.

De acordo com o livro “Boas praticas em seguranga da informagdo” (TCU, 2012), veja algumas
dicas para criar e proteger sua senha pessoal.




Quais as melhores orienta¢g6es em relagdo as senhas?

e Manter a confidencialidade;

e Nao as compartilhar;

e Evitar registra-las em papel;

e Criar senhas de boa qualidade, evitando que sejam muito curtas ou muito longas — que o
obrigue a escrevé-las em um pedaco de papel para ndo serem esquecidas (recomenda-se
tamanho entre seis e oito caracteres);

e Altera-las sempre que existir qualquer indicagao de possivel comprometimento do sistema
ou delas mesmas;

e Altera-las em intervalos regulares ou com base no nimero de acessos (as senhas para
usuarios privilegiados devem ser alteradas com maior frequéncia que as normais);

e Evitar reutiliza-las;

e Alterar senhas tempordrias no primeiro acesso ao sistema;

Que tipos de senhas devem ser evitadas?

Os usuarios devem evitar senhas compostas de elementos facilmente identificaveis por possiveis
invasores, como por exemplo:

e Nome do usuario;

e Identificador do usuario (ID), mesmo que os caracteres estejam embaralhados;
e Nome de membros de sua familia ou de amigos intimos;

e Nomes de pessoas ou lugares em geral;

e Nome do sistema operacional ou da maquina que esta sendo utilizada;

e Nomes préprios;




e Datas;

e Numeros de telefone, de cartdo de crédito, de carteira de identidade ou de outros
documentos pessoais;

e Placas ou marcas de carro;

e Palavras que constam de diciondrios em qualquer idioma;

e Letras ou numeros repetidos;

e Letras seguidas do teclado do computador (ASDFG, YUIOP);

e Objetos ou locais que podem ser vistos a partir da mesa do usudrio (nome de um livro na
estante, nome de uma loja vista pela janela);

e Qualquer senha com menos de 6 caracteres.

Como escolher uma boa senha?

Geralmente uma senha é considerada boa quando inclui, na composicdo, letras (maiusculas e
minusculas), numeros e simbolos embaralhados, totalizando mais de seis caracteres. Porém,
para ser boa mesmo, tem que ser dificil de ser adivinhada por outra pessoa, mas de facil
memoriza¢do, para que nao seja necessario anota-la em algum lugar. Também é conveniente
escolher senhas que possam ser digitadas rapidamente, dificultando que outras pessoas, a certa
distancia ou por cima dos ombros, possam identificar a sequéncia de caracteres.

Um método bastante difundido hoje em dia é selecionar uma frase significativa para o usuario

e utilizar os primeiros caracteres de cada palavra que a compde, inserindo simbolos entre eles.

E também recomendavel n3o utilizar a mesma senha para vérios sistemas. Se um deles n3o for
devidamente protegido, ela poderd ser descoberta e utilizada nos sistemas que, a priori,
estariam seguros.

Se vocé realmente ndo conseguir memoriza-la e tiver que escrevé-la em algum pedaco de papel,
tenha o cuidado de ndo identifica-la como sendo uma senha. Nao pregue esse pedaco de papel
no préprio computador, ndo a guarde junto com a sua identificacdo de usudrio e nunca a envie
por e-mail ou armazene em arquivos do computador.

Seguranga de redes Wi-Fi e conexdes on-line

Ao usar redes Wi-Fi publicas, é essencial proteger os dados pessoais contra ameacas potenciais.
Evite acessar informagdes sensiveis —como dados bancdrios —em tais redes, pois sdo alvos faceis
para hackers. Ao conectar-se a uma rede em area externa, escolha a opgdo de conexdo segura
em rede publica em seus dispositivos para garantir medidas de seguranca mais rigorosas.
Certifigue-se de que os sites que visita estdo utilizando conexdes seguras (https) e evite
transacGes financeiras, optando por redes seguras e confidveis. Evite acessar sites que exijam




senhas — como redes sociais ou bancos —para reduzir os riscos de exposicdo de informacgdes
pessoais.

Protegdo contra roubos de identidade

O que é roubo de identidade?

O roubo de identidade é um crime em que um individuo utiliza informacgdes pessoais de outra
pessoa sem autoriza¢do para cometer fraudes ou outros crimes. Isso inclui o uso indevido de
dados como nome, data de nascimento, nimero de Seguro Social ou cartdes de crédito para
abrir contas bancarias, fazer compras ou solicitar empréstimos em nome da vitima, podendo
causar sérios danos financeiros e emocionais, além de afetar a reputacdo da vitima.

Formas de roubo de identidade na internet
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Existem vdrias maneiras pelas quais os criminosos podem roubar sua identidade on-line,
colocando em risco sua seguranca financeira e pessoal. Uma das técnicas mais comuns é o
phishing, que ja vimos aqui no comeco da cartilha.

Também, ao abrir anexos de e-mail, vocé estd sujeito a baixar e instalar softwares maliciosos em
seu dispositivo, os conhecidos malwares. Esses programas podem causar danos significativos,
como roubo de informagdes pessoais ou corrupgio de arquivos. E essencial ter cautela ao abrir
anexos de e-mail, especialmente de remetentes desconhecidos, e garantir que seu software
antivirus esteja atualizado para proteger seu dispositivo contra essas ameacas.

Além disso, o compartilhamento excessivo nas redes sociais facilita o roubo de identidade ao
expor dados pessoais. InformagGes como nome, data de nascimento e localizacdo podem ser
usadas por criminosos para langar ataques de engenharia social. Além disso, fotos e atualizacdes
frequentes podem revelar pistas sobre nossa localizacdo e hdabitos, aumentando o risco de
ataques direcionados. Portanto, é essencial limitar as informacgdes pessoais compartilhadas e
compreender as consequéncias do compartilhamento excessivo nas redes sociais.

Leitura critica

E importante praticar a leitura critica ao verificar a fonte e a veracidade das informac&es antes
de compartilhd-las, especialmente quando se trata de protecdo financeira. Muitas vezes,
informacdes falsas ou enganosas circulam nas redes sociais e em outros meios, podendo levar a
decisdes financeiras prejudiciais. Portanto, ao receber noticias sobre investimentos ou dicas
financeiras, é importante verificar sua confiabilidade e precisdao. Ao compartilhar informacdes é
fundamental garantir que vocé esteja divulgando contetdo confiavel e verificado, contribuindo
para educar e proteger sua rede de contatos contra armadilhas financeiras.
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Contetudo confiavel: o que é preciso para identificar um?

Determinar a confiabilidade de conteudos on-line é essencial para acessar informacg&es valiosas
e precisas. Conteudos confidveis oferecem dados relevantes, explicacdes solidas e andlises que
aprofundam a compreensao de um assunto. No entanto, encontrar essas fontes é desafiador na
era das fake news, na qual verificar a veracidade das informacées é dificil e aimparcialidade pode
ser questionada.

Segundo o site Rock Content (2018), podemos citar virtudes de um conteldo confidvel. Veja
algumas a seguir:

Conteudo confiavel cita Uma premissa chave do conteudo confiavel é citar fontes e
suas fontes referéncias externas, garantindo credibilidade e transparéncia.
Isso ajuda a distinguir informacdes auténticas de possiveis
plagios ou desinformacao, sendo crucial na era das fake news

[ EWL T U X[ JIETE T J-TA Ao analisar a autenticidade de um conteudo, buscar referéncias
em outras fontes é essencial para confirmar sua veracidade,
pois informacdes verdadeiras tendem a ser corroboradas por
diversas fontes
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A origem do conteudo é A origem de um conteudo, especialmente em um site confidvel,

confidvel contribui significativamente para sua credibilidade, pois a
autoridade do veiculo de midia reflete na confiabilidade da
informacao

Ele é bem escrito Conteudos falsos frequentemente apresentam falhas légicas e

linguagem inadequada, indicando sua falta de confiabilidade

(0[] U [ XLV EVEI G ELX-J O uso constante de apelos como "acredite em mim" sugere
exagerado falta de confiabilidade, ja que conteudos confidveis geralmente
citam fontes e argumentos sodlidos, enquanto sites com
manchetes exageradas tendem a carecer de compromisso com
a verdade

Contetdo confiavel A coesdo entre o titulo e o conteldo do texto é crucial para
promete e cumpre avaliar sua confiabilidade; se ndo corresponde ao que promete
na introducdo, é uma indicacdo de falta de confiabilidade

E fundamental garantir a confiabilidade do contetdo on-line, pois isso embasa nossas decisdes
e contribui para um ambiente de informacdo seguro. Devemos evitar compartilhar conteldo
duvidoso e sempre verificar a veracidade das informac¢des. Ao sermos responsaveis na
disseminacdo de conteudo, promovemos um ambiente on-line mais confidvel para todos.
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Encerramento

Apds abordar a importancia de mitigar riscos financeiros cibernéticos, combater e prevenir
fraudes financeiras e promover a seguranca da informacdo, é fundamental agir proativamente
para proteger dados e recursos financeiros para o bom andamento do seu negdcio. Adotar
medidas de seguranca cibernética, como conscientizacdo sobre praticas seguras, uso de
ferramentas de protecdo e investimento em seguros, pode ajudar a mitigar danos decorrentes
de eventos adversos. Além disso, é crucial manter a vigilancia contra fraudes, estar ciente dos
tipos comuns de golpes e esquemas fraudulentos e agir rapidamente ao detectar atividades
suspeitas. Ao agir dessa forma, vocé contribui para um ambiente digital mais seguro e protegido.

E lembre-se: Mantenha-se informado sobre golpes atuais! Este tema é atemporal.
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MICROSOFT. Como se proteger contra roubo de identidade online. Disponivel em:
https://support.microsoft.com/pt-br/office/como-se-proteger-contra-roubo-de-identidade-online-
6019708f-e990-4894-9ca7-fdb53ee70830

ROCK CONTENT. Conteudo confidvel: o que ¢é preciso para identificar um? Disponivel em:
https://rockcontent.com/br/talent-blog/conteudo-
confiavel/#:~:text=Utilizamos%20essa%20express%C3%A30%20para%20nos,melhor%20sobre%20um%2
Odeterminado%20assunto.

TERRA. Fraudes financeiras: maioria é por meio de engenharia social. Disponivel em:
https://www.terra.com.br/noticias/fraudes-financeiras-maioria-e-por-meio-de-engenharia-
social,fdc5832f7a61d0a09e98820a4696a6287wuepcfi.html

UGT GOIAS. Sinais de que vocé estd sendo espionado online e como escapar! Disponivel em:
https://ugtgoias.com.br/noticias/sinais-de-que-voce-esta-sendo-espionado-online-e-como-escapar/.







