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Conscientização sobre ameaças cibernéticas 
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A conscientização global sobre 
privacidade na Internet está diminuindo

Os campeões em privacidade e conscientização 
sobre segurança cibernética
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Worms, ou "vermes de 
computador", se diferenciam de 

por sua capacidade única de se 

propagar por redes sem a 
necessidade de intervenção 
humana. 

Ransomware 

ransom

 

Worms, ou "vermes de computador", se diferenciam de 
outros �pos de so�ware malicioso por sua capacidade 

única de se replicar automa�camente e se propagar por 
redes sem a necessidade de intervenção humana.

Ransomware é um �po de malware que criptografa os 
arquivos do computador da ví�ma e exige um resgate 
(ou "ransom") para desbloquear o acesso aos dados.
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(Imagem referência) 
 
 

um método de segurança que 

para acessar uma conta, 
tornando-a mais segura contra 
hackers. 

etapas: digitar sua senha e um 
 

Worms, ou "vermes de computador", se 
diferenciam de outros �pos de so�ware 
malicioso por sua capacidade única de se 
replicar automa�camente e se propagar por 
redes sem a necessidade de intervenção 
humana.

Ransomware é um �po de malware que 
criptografa os arquivos do computador da 
ví�ma e exige um resgate (ou "ransom") para 
desbloquear o acesso aos dados.

Auten�cação em dois fatores é 
um método de segurança que 

exige duas etapas de verificação 
para acessar uma conta, tornan-

do-a mais segura contra hackers.
Exemplo de auten�cação em duas 

etapas: digitar sua senha e um 
código enviado para seu celular.
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Combater e prevenir fraudes 
 

Tipos Comuns de Fraudes Financeiras / Conscientização sobre Golpes e 
Esquemas Fraudulentos 

do site 
- -de- -    

dos . 
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Público

Proteja-se contra fraudes financeiras
Não caia em golpes financeiros! Saiba como se proteger contra fraudes comuns que podem ameaçar 

suas finanças e dados pessoais.

Como se prevenirComo acontece

Permaneça vigilante! Ao conhecer os principais tipos de fraudes e adotar medidas preventivas, você pode 
proteger suas finanças e dados pessoais contra ameaças.

Desconfie de boletos fora do prazo, instale antivírus, 
prefira emitir boletos em sites confiáveis e verifique os 
dados antes do pagamento.

Depósito 
antecipado 

Para liberação de empréstimos e financiamentos, 
empresas fraudulentas solicitam pagamentos 
adiantados para aprovar créditos fictícios.

Recuse ofertas por telefone, verifique 
certificados de segurança, consulte a 
regularidade da empresa, pesquise opiniões 
de clientes.

Cartão de 
crédito

Criminosos solicitam dados bancários, 
duplicam compras ou criam sites falsos 
para roubar informações

Use senhas complexas, verifique a fatura diariamente, não 
forneça o cartão a terceiros, ative confirmação de compras, 
não salve dados em sites desconhecidos, opte por seguro de 
cartão e bloqueie-o em caso de perda.

Phishing
Golpistas enviam mensagens ou e-mails 
enganosos para obter informações 
pessoais.

Desconfie de mensagens alarmantes, 
bloqueie e denuncie spam, evite clicar 
em links suspeitos e verifique canais 
oficiais.

Investimento 
falso 

Também chamada de pirâmide financeira, onde ofertas de 
lucro rápido em investimentos inexistentes, que dependem 
da entrada de novos investidores.

Pesquise a idoneidade do negócio, 
consulte clientes e escolha empresas 
conceituadas.

Golpes no 
WhatsApp

Criminosos clonam números e solicitam dinheiro a 
contatos próximos ou enganam usuários para obter 
códigos de acesso.

Ative a verificação em duas etapas, 
desconfie de pedidos de dinheiro, não 
clique em links suspeitos e não 
compartilhe senhas.

Conheça o mercado, desconfie de promessas 
exageradas, proteja seus dados e invista em 
criptomoedas reconhecidas.

Golpe do 
brinde

Golpistas se passam por entregadores 
de brindes para obter dados pessoais.

Desconfie de contatos fora dos canais 
oficiais e evite fornecer dados pessoais.

Cautela ao abrir links e manter sistemas 
atualizados

Evite clicar em links suspeitos, verifique a 
autenticidade dos anúncios e não compartilhe 
informações sensíveis.

Mantenha ceticismo em interações on-line, 
desconfie de pedidos de dinheiro e evite 
compartilhar informações financeiras

Golpe da mão 
fantasma

Golpistas enviam links para 
instalar malware nos 
dispositivos

Transações com 
criptomoedas

Ofertas de novas criptomoedas 
inexistentes ou corretoras falsas.

Golpe do 
anúncio falso

Anúncios falsos em redes sociais ou 
sites para obter informações sensíveis.

Golpe 
do amor

Criminosos criam perfis falsos em sites de 
relacionamento para solicitar dinheiro.

Boleto 
falso

Fraudadores enviam boletos falsificados 
por e-mail ou mensagens, alegando 
dívidas inexistentes.
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Prática de prevenção de fraudes 
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Uso seguro de cartões de crédito, débito e PIX  

 

 

 

QUADRO 
 
Cartão de débito  

 

Segurança o  

. 
 
Monitoramento de gastos  u

 
ndo  

 
Limite de gastos  como 

 
 

Cartão de débito:
 
Segurança: o cartão de débito oferece 
segurança adicional, pois o dinheiro 
está na conta corrente e não na 
carteira. Em caso de roubo ou perda, é 
possível bloquear o cartão imediata-
mente para evitar transações não 
autorizadas.

Monitoramento de gastos: u�lize os 
aplica�vos dos bancos para acompa-
nhar os gastos feitos com o cartão de 
débito, mantendo um controle rigoro-
so das transações e iden�ficando 
qualquer a�vidade suspeita.

Limite de gastos: como as transações 
são vinculadas diretamente à conta 
corrente, o uso do cartão de débito 
pode ajudar a manter um controle 
mais rigoroso dos gastos, evitando o 
acúmulo de dívidas.

15



Cartão de crédito:
 
Proteção contra fraudes: muitos cartões de 
crédito oferecem proteção contra fraudes, 
de forma que o �tular do cartão não é 
responsável por transações não autoriza-
das. É importante relatar imediatamente 
qualquer a�vidade suspeita ao emissor do 
cartão para evitar responsabilidade por 
eventuais fraudes.

Monitoramento da fatura: ao receber a 
fatura do cartão de crédito, revise todas as 
transações e garanta que sejam reconheci-
das. Qualquer a�vidade suspeita deve ser 
relatada imediatamente ao emissor do 
cartão para inves�gação.

Uso responsável: o uso responsável do 
cartão de crédito envolve pagar o saldo 
integral da fatura dentro do prazo de venci-
mento para não pagar juros elevados. Evitar 
o uso excessivo do crédito e manter o saldo 
dentro do limite estabelecido são prá�cas 
importantes para uma experiência financei-
ra segura.
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-line  
 
 

 
 

 

PIX:
 
Auten�cação segura: o PIX oferece um 
método de pagamento rápido e conve-
niente, mas é essencial garan�r a 
auten�cação segura das transações. 
U�lizar senhas seguras e auten�cação 
em duas etapas, quando disponível, 
pode ajudar a prevenir acessos não 
autorizados.

Verificação de dados: ao realizar uma 
transferência PIX, é importante verifi-
car, cuidadosamente, os dados do 
des�natário para garan�r que a transa-
ção seja enviada para a pessoa ou 
empresa correta. Erros de digitação 
podem resultar em transferências 
acidentais para terceiros.

Evitar links suspeitos: evite clicar nesses 
links ao receber solicitações de paga-
mento via PIX. Verifique a auten�cida-
de da fonte antes de fornecer informa-
ções pessoais ou financeiras, pois 
golpistas podem se passar por ins�tui-
ções legí�mas para obter dados confi-
denciais.
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Um endpoint é um disposi�vo, como um compu-
tador ou smartphone, que está conectado a uma 

rede e é protegido por uma solução de segurança, 
como um an�vírus, para detectar e bloquear 

ameaças ciberné�cas.
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Recursos de apoio e suporte  

 

 

 

Aqui estão algumas fontes de ajudam  

 Linhas diretas de assistência muitas 
de assistência dedicadas a lidar com questões de segurança e fraudes, com 

nesses casos. 
 Organizações de proteção ao consumidor existem 

assistência jurídica. Elas também podem ajudar a encaminhar casos para as 
autoridades competentes, se necessário. 

 Bancos e i nanceiras além das linhas diretas de assistência, bancos e 

lidar com fraudes. Os clientes devem entrar em contato imediatamente ao detectar 
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Promover a segurança da informação:  
 

 

Conscientização sobre a importância da segurança da informação 

Por que é importante para o setor nanceiro? 

 

Ameaças atuais 

-  

Quem precisa mais? 

bem como 
aqueles que usam serviços bancários on-line com frequência. 

 

Práticas de segurança de dados pessoais/Gestão de senhas e credenciais 
de acesso 

-

-  

Boas em segurança da informação” TCU
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 Nome  
 Nomes  

21



 

 

Quais as melhores orientações  

  
 Não ; 
 á-  
   – 

- -se 
 

 á-
ou ; 

 á-
 

 á- ; 
  

 

 

 

 Nome do usuário; 
  
 Nome  
 Nomes  
 Nome  
 Nomes  

 

 

Quais as melhores orientações  

  
 Não ; 
 á-  
   – 

- -se 
 

 á-
ou ; 

 á-
 

 á- ; 
  

 

 

 

 Nome do usuário; 
  
 Nome  
 Nomes  
 Nome  
 Nomes  

22



 ; 
 

 
  
  
  
  
 

 
  

 

Como escolher uma boa senha?  

  i

otá-

 

 

 

 

 

 

a priori
 

á- -
-

-  

 

Segurança de redes -Fi e conexões on-line 

-
 –  – 

-
 

-

Combater e prevenir fraudes 
 

Tipos Comuns de Fraudes Financeiras / Conscientização sobre Golpes e 
Esquemas Fraudulentos 

do site 
- -de- -    

dos . 

 

 

 

Quais as melhores orientações  

  
 Não ; 
 á-  
   – 

- -se 
 

 á-
ou ; 

 á-
 

 á- ; 
  

 

 

 

 Nome do usuário; 
  
 Nome  
 Nomes  
 Nome  
 Nomes  

23



 –  –
 

 

Proteção contra roubos de identidade 

 

 

Formas de roubo de i na internet 

 

24



-

phishing  

 

 -
os s

É essencial ter cautela 
-

  

 

 e 
 

Leitura crítica 

É  
-

 em 

 
 

 

 

 

-

 

ock Content  
  

suas fontes 

 
Há conteúdo similar por aí 

 

25



A origem do conteúdo é 
 

 
Ele é bem escrito 

 

exagerado 

manchetes exageradas 
 

promete e cumpre 
 

 

-

nte on-  

 

 

 

Encerramento 
 

 

  . 

- -  

 

 

 

 

 

 

26



Referências:  
 

. c do usuário em s c
- - -do-

-em- - -

.  

6 de s d i ue s e ter! 
- -de- - - - - - - -

  

s
   

 -
-de- -   

CONTACTA. 
- - - -e-como-se-   

– 
-em- - -10- - -se-   

- - - -de- - - - -seus-  

-Fi - -
-com- -   

IT- c s i - . 
- - - - - -e- - -o- -

  

- -se- - -roubo-de- - -
-e990- - -   

  
- -

. 

- - -e- -meio-de- -
  

 
-de- - - -sendo- - -e-como- . 

27




